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RESUMO O avango das tecnologias moéveis, associado a mobilidade crescente dos dispositivos, permitiu a incorpora-

¢ao do ambiente virtual a diversas atividades cotidianas, inclusive no &mbito da saude, introduzindo conceitos
como telemedicina, telessalude, eHealth e mHealth. Além de apresentar esses novos conceitos, 0 presente
artigo teve como objetivo discutir os avancos e os desafios das tecnologias méveis em saude a partir de refle-
x0es sobre desenvolvimento, aplicacdes, legislacao e ética. Por seu carater inovador, as tecnologias moéveis
em saulde envolvem muitos atores na jornada até o usuario final, focados na concepg¢ao, desenvolvimento
técnico, regulacao sanitaria e elaboragdo de diretrizes clinicas, e tém despertado grande interesse para fins
de monitoramento e cuidados em diferentes condicdes clinicas. Entretanto, na avaliacdo da efetividade e
da seguranca das tecnologias méveis em saude, ndo se observa o mesmo rigor metodolégico exigido para
ensaios clinicos de medicamentos e outros produtos de saude; ainda, o entusiasmo pela inovacgéo se contra-
pbe as preocupagdes regulatorias e éticas relacionadas a protecéo de dados, a privacidade, ao acesso aos
dispositivos moéveis e as disparidades tecnoldgicas e sociais. Apesar das possiveis limitagdes, as tecnologias
moveis, assim como outros recursos da telessaude, tém alcancado resultados promissores. A atencéo digital
em saude tem grande potencial de expansé&o e representa uma oportunidade para que as praticas tradicio-
nais de saude sejam revisadas a partir da selegéo e da incorporacdo das tecnologias moveis aos sistemas
de saude, sempre que sejam observados beneficios embasados nas melhores evidéncias.

Palavras-chave Tecnologia da informacao; atencéo a saude; telemedicina; estratégias de eSaude; tecnologia sem fio.

No ano de 2020, registraram-se no mundo 7,95 bilhdes de
assinaturas de tecnologias moéveis, sendo 6,06 bilhdes somente
por smartphones. Até 2026, espera-se que esses nuimeros atin-
jam 8,77 e 7,69 bilhoes, respectivamente. Na América Latina,
o alcance de assinaturas de tecnologias méveis em 2020 foi
de 650 milhoes, sendo 500 milhées via smartphone; até 2025,
espera-se um crescimento de 1% para as assinaturas de tecnolo-
gias moveis e de 3% para o niimero de smartphones (1).

A integragdo do ambiente virtual a diversas atividades
cotidianas ocorre através de hardware e software, inclusive
sensores, dispositivos vestiveis, tecnologias da informacao e
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comunicagao (TIC) e armazenamento em nuvem (2). No campo
da satide, mensagens de texto, comunicagao por voz ou video e
aplicativos para smartphones também contribuem para ampliar
0 acesso a cuidados e informacdes.

A combinagao da satide com as TIC produziu novos concei-
tos, tais como telemedicina (1969), telessatude (1978), eHealth
(1999) e mHealth (2003). Apesar de a telemedicina e a telessatide
serem, muitas vezes, tratadas como sinénimos, a telessatide
é mais abrangente, ndo se restringindo a medicina, mas se
estendendo aos demais servicos de satde. Representa, ainda,
uma mudanga de paradigma, com ressignificacao de praticas
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transdisciplinares relacionadas ao processo satide-doenga e ao
cuidado. Assim, pode-se dizer que a telessatide se refere a oferta
de servigos de satide por meio da telecomunicagao remota, sem
a necessidade do encontro presencial entre o provedor e o usu-
ario (3).

O neologismo eHealth originou-se na interseccdo entre as
areas de saude, negbcios e comércio eletronico através da
internet, na linha de outras “e-palavras” (e-mail, e-commerce,
e-learning) (3). Em 2005, a Organizacdo Mundial da Satde
(OMS) definiu eHealth como o uso seguro e com boa relagao de
custo-beneficio das TIC para apoio aos campos relacionados
a satde, incluindo servigos, vigilancia, literatura, educagao,
conhecimento e pesquisa (4). Jd o termo mHealth se refere a
oferta de servigos e informagdes de satide por meio de tec-
nologias moéveis como smartphones, tablets e personal digital
assistants (5).

As tecnologias mHealth proporcionam funcionalidades tanto
para o paciente, como promogao de bem-estar, prevencao, diag-
nostico, tratamento e monitoramento; quanto para os sistemas
de satde, como apoio na resposta a emergéncias, suporte aos
profissionais, vigilancia e administragdo de servigos. Essas
funcionalidades estdo disponiveis, por exemplo, na forma de
servigos de mensagens curtas (short message services, SMS), cha-
madas de voz, videoconferéncias, aplicativos méveis (apps),
biosensores e dispositivos vestiveis (wearables) (6).

Antes mesmo da pandemia de COVID-19, muitos paises ja
utilizavam as tecnologias moéveis em satide para a realizagao
de tratamentos on-line, monitoramento do estado de satide dos
pacientes e prescri¢des. Com a necessidade de distanciamento
social, a telessatude se tornou um servigo essencial. Provedores
e usuarios se adaptaram ao acompanhamento remoto, resul-
tando em uma expansao global do mercado da telessatide para
consultas ambulatoriais, por exemplo.

No entanto, muitos paises de baixa e média renda encontram
obstaculos na implementagao dessas tecnologias devido a limi-
tagdes econdmicas, barreiras geograficas, escassez de mao de
obra e questdes de governanca e infraestrutura relacionadas a
disponibilizacdo de conectividade e democratizagdo do acesso.
Dessa forma, com o rapido crescimento das inovagdes, existe
grande interesse na aplicacdo das tecnologias méveis ao campo
da satde, especialmente nos paises em desenvolvimento (5).
Nesse contexto, os objetivos deste artigo foram apresentar os
novos conceitos em satide advindos do desenvolvimento das
tecnologias moéveis em satide e discutir os avangos e os desafios
associados ao uso dessas tecnologias a partir de reflexdes sobre
desenvolvimento, aplicacdes, legislacao e ética.

DESENVOLVIMENTO E APLICAQOES DAS
TECNOLOGIAS MOVEIS EM SAUDE

Muitos atores estdo envolvidos na disponibilizagdo de tec-
nologias méveis em satide ao usudrio final, desde a concepgao
(por exemplo, profissionais de satide) até o desenvolvimento
técnico (desenvolvedores), a regulacdo sanitaria (governo)
e a elaboracdo de diretrizes clinicas (comunidade cientifica
e institui¢des de sadde). Nessa direcdo, os desenvolvedores
precisam incluir, de forma proativa, nas fases de planejamento
e implementacdo dos servigos, profissionais de satide, empre-
sas e outras partes interessadas (especialistas, consumidores
e entidades representativas) que podem influenciar e apoiar a
utilizacdo de tecnologias mHealth (7).

Marengo et al. ® Tecnologias moéveis em saude

O custo de implementagdo pode ser um grande limitador
para a difusdo das tecnologias moéveis. A oferta gratuita ou de
baixo custo é um aspecto importante para ampliar o acesso
para usuarios. Além disso, deve-se pensar em solugdes para
o0s casos em que o dispositivo utilizado pelo usuario é contro-
lado por outra pessoa; e garantir que o contetido seja acessivel
a usuarios com baixo nivel de alfabetizacdo, diferentes habili-
dades linguisticas ou letramento digital limitado (8). Ainda, é
preciso mitigar possiveis desigualdades em comunidades dis-
tantes dos centros urbanos, garantindo aos usudrios condi¢oes
estruturais para acessar um dispositivo mével. Outros fatores
também devem ser considerados, como o nivel de aceitacao
cultural e confianga por parte dos profissionais de satide e da
comunidade (9).

A promogao da adesdo a medicamentos e outros cuidados
em satide por meio de tecnologias méveis tem alcangado resul-
tados promissores em diferentes condi¢des clinicas. Durante a
pandemia de COVID-19, as mascaras faciais se tornaram oni-
presentes, e o seu uso no monitoramento da satide passou a
ser investigado. O desenvolvimento de mdscaras faciais com
sensores integrados mostrou-se uma estratégia vidvel que pos-
sibilita identificar, através do ar exalado, individuos infectados,
padrdes e frequéncias respiratdrios, biomarcadores de inflama-
¢do e até potenciais patégenos transportados pelo ar (10).

Apesar de muitos resultados positivos, algumas pergun-
tas em relacdo a efetividade dessas intervengdes precisam ser
respondidas: quais estratégias funcionam melhor? Por exem-
plo, mHealth isolada ou como complemento de encontros
presenciais com os provedores de satide? Quais intervengdes
sdo mais eficazes? Os resultados sdo influenciados por carac-
teristicas sociodemograficas, culturais e econdmicas? Essas
duvidas podem ser importantes principalmente em paises de
baixa e média renda, que enfrentam desafios de implementa-
¢do. Esse é o caso, entre outros, de América Latina e Africa,
onde os sistemas de satde apresentam fragilidades decorren-
tes de fatores econémicos, ambientes regulatérios e escassez de
recursos (11).

Aplicativos para smartphones destinados a rastrear cancer de
pele, por exemplo, ressaltam que os resultados servem apenas
como um indicativo de risco e nado substituem diagndsticos
especificos (12). Essa ressalva isenta os desenvolvedores de
qualquer responsabilidade por desfechos negativos experi-
mentados pelos usudrios e evidencia a necessidade de cautela e
as limitacoes do uso desse tipo de aplicativo sem acompanha-
mento por profissionais de satide. Nesse sentido, a defini¢ao de
uma agenda global e estratégica que se concentre na avaliagao
das evidéncias, na relevancia clinica e na relacao de custo-
beneficio das tecnologias méveis em satide poderia nortear
agoes e prioridades regulatorias, inclusive nos paises desenvol-
vidos (13).

Também ¢é necessario destacar a importancia da gover-
nanga nas solugoes em satide digital, uma vez que os gestores
decidam adotar essa nova modalidade como estratégia para
alcancar os objetivos das politicas de satide. Uma proposta seria
estabelecer um 6rgao de gestdo responsavel pelas iniciativas
no campo de mHealth e garantir sua integragdo ao sistema de
saude (14).

Do ponto de vista metodolégico, a auséncia de regulamen-
tos e padrdes de avaliacdo de qualidade para as tecnologias
mHealth dificulta a identificagdo de quais sdo os recursos mais
adequados para usudrios, cuidadores e profissionais de satide.
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Azad-Khaneghah et al. (15) realizaram uma revisao das esca-
las de classificagdo utilizadas na avaliagdo de aplicativos
méveis de sadde, comparando a finalidade, o contetido e os
usudrios-alvo pretendidos (pacientes, cuidadores ou pesqui-
sadores) em cada escala. Foram identificadas 23 escalas de
avaliagdo de usabilidade e 25 escalas de classificagdo de qua-
lidade, das quais apenas uma era destinada a usuarios nao
especialistas. Todas as demais escalas foram elaboradas para
avaliacdo por desenvolvedores e pesquisadores. Governos
e organizagdes tém proposto revisar os aplicativos de satde
visando disponibilizar ao ptblico aplicativos com maior quali-
dade, mas isso ocorre apenas de forma isolada.

Dessa forma, o desenvolvimento de tecnologias méveis em
satide pode alcangar melhores resultados com a adogao de uma
abordagem multidisciplinar desde a concepg¢do do projeto até
a avaliagdo do dispositivo mével, sempre com base em evidén-
cias cientificas robustas e elevado rigor metodolégico.

LEGISLACAO E ETICA NO DESENVOLVIMENTO DE
TECNOLOGIAS MOVEIS EM SAUDE

A utilizacdo de tecnologias méveis na area da satde é um
campo de investigacdo complexo, no qual o entusiasmo pela
inovagdo se contrapde as preocupagdes regulatorias e éticas
relacionadas a protecao de dados, a privacidade, ao acesso aos
dispositivos moéveis e as disparidades tecnolégicas e sociais.

Os servigos mHealth constituem uma tecnologia em ascen-
sdo e necessitam superar os desafios relacionados a protecao
de dados dos usudrios e a repercussdes na privacidade e na
seguranca. Ainda que haja limitagdes na legislacdo para regu-
lamentar a concepgao, o desenvolvimento, a avaliagdo de
risco-beneficio e a garantia de resguardo das informagdes, a
superacado dessas barreiras é primordial para a plena adogao
dos servigos mHealth (16).

Nos Estados Unidos, a lei federal de Responsabilidade e
Portabilidade de Seguros de Satide (Health Insurance Portability
and Accountability Act, HIPAA), de 1996, é o suporte legislativo
da regulamentagdo dos dados digitais em satide. No entanto,
alguns estados americanos como a Califérnia e o Colorado, em
2018, ja haviam aprovado leis mais rigidas e amplas tratando
dos direitos de privacidade e protecao de dados (17). Acom-
panhando essa evolugdo, a Unido Europeia editou em 2018
o regulamento General Data Protection Regulation para prote-
¢do do direito dos dados pessoais, estabelecendo regras para
a circulacdo desses dados. Na América Latina, paises como
Argentina, Brasil, Chile, Colombia e Uruguai também criaram
leis regulamentando protecao de dados, direitos de pacientes e
prontudrios e prescri¢des eletronicas (14).

No uso de servigos digitais em satide, é grande o volume de
informagoes sobre usudrios obtidas e armazenadas, na maioria
das vezes, em plataformas digitais; isso gera preocupagdes éti-
cas relacionadas a privacidade, beneficéncia e ndo maleficéncia,
justica e confianga e necessidade de os usudrios possuirem cada
vez mais letramento digital, equipamentos adequados e boa
conexao com a internet (18).

Além das questdes éticas, ha desafios relacionados a adogao
e difusdo tecnoldgicas. Assim como a telessatide, as tecnologias
méveis tendem a alcangar maior desenvolvimento quando a
implementagdo estd alinhada aos sistemas de satide, conside-
rando problemas locais regulatérios, juridicos, tecnolégicos,
financeiros, organizacionais e humanos e nao apenas buscando
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satisfazer os governos, os financiadores e as organizagdes pri-
vadas (19).

Para além das limita¢des de implantacao, é preciso pensar em
solugdes para as limitagdes sociais. Os provedores de satide e
os demais entusiastas da adocdo de tecnologias méveis devem
considerar a disponibilidade de smartphones ou de outros
dispositivos méveis e incluir contingéncias para suprir as
necessidades de pacientes que ndo possuem esses dispositivos
ou que ndo possuem infraestrutura adequada para a conectivi-
dade, a fim de evitar a criacdo ou a perpetuacao de disparidades
de satde nesse campo (20).

Diante do avanco dessas tecnologias, as legislagoes tam-
bém precisam ser aprimoradas. As preocupacgdes com
seguranca devem, portanto, ser consideradas desde o inicio do
desenvolvimento técnico, incluindo a protegao de dados, o com-
partilhamento indesejado de informagdes confidenciais com
terceiros e a exposi¢ao acidental ou o vazamento de dados de
satide (14). Uma forma de garantir responsabilidade, transpa-
réncia e protecdo ao usudrio é elaborar protocolos de pesquisa
abrangentes que envolvam todas as partes interessadas.

CONSIDERACOES FINAIS

As expectativas e o entusiasmo com o desenvolvimento, a
difusdo e a adogao de tecnologias méveis em satide crescem a
cada dia. Nota-se que a captagdo de dados e a otimizacdo das
rotinas de profissionais de satide e pacientes contribuem para o
registro autdbnomo de informagdes, reduzindo o viés de memo-
ria; o monitoramento continuo do paciente, facilitando uma
tomada de decisao agil; a facilidade no compartilhamento de
dados, que ficam disponiveis on-line; um maior acesso as infor-
macdes de satide a partir de grandes bancos de dados gerados
com as captagdes; o armazenamento automatico na nuvem,
evitando a perda de informacdes e o arquivamento indevido; o
histérico médico completo, com apoio a diagnosticos assertivos
e possibilidades de acesso integral onde quer que o paciente
seja assistido; o empoderamento do paciente, pelo autoge-
renciamento da prépria satde; e o fortalecimento de agdes
preventivas e de autocuidado.

A pandemia de COVID-19, notadamente pela necessidade
de distanciamento social, ampliou o interesse nas tecnologias
méveis em satide. No entanto, a medida que o uso das tecno-
logias méveis em satde é potencializado, também é preciso
que se estabeleca um ambiente regulatério global mais robusto,
abrangendo aspectos éticos e juridicos, critérios de validacao e
protocolos de testes clinicos. Apesar dessas limitagdes, as tec-
nologias méveis, assim como outros recursos da telessatide,
tém alcangado resultados promissores. Esse cuidado digital
tem grande potencial de expansdo e representa uma oportuni-
dade para que as préticas tradicionais de satide sejam revisadas
a partir da selegdo e da incorporacdo das tecnologias méveis
aos sistemas de satide, sempre que sejam observados beneficios
embasados nas melhores evidéncias.
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Mobile technologies in healthcare: reflections on development, application,
legal aspects, and ethics

ABSTRACT

Keywords

The association between fast-growing mobile technologies and increasingly more mobile devices has allowed
the introduction of virtual environments into daily activities. That includes the health care domain, where con-
cepts such telemedicine, telehealth, eHealth, and mHealth have emerged. In addition to presenting these
new concepts, this article aims to discuss the advancements and challenges of mobile health technologies
stemming from considerations regarding development, application, legal aspects, and ethics. Because of
their innovative nature, mobile health technologies entail the engagement of many actors in the journey to
reach end users, covering conception, technical development, sanitary regulations, and design of clinical
guidelines, having raised a great deal or interest in terms of monitoring and care across a variety of clinical
conditions. However, assessment of the effectiveness and safety of mobile health technologies does not seem
to involve the same methodological rigor imposed for clinical trials of drugs and other health products; still,
the enthusiasm produced by this innovation counters some of the regulatory and ethics concerns relating
to data protection, privacy, access to mobile devices, and technological or social inequality. Despite possi-
ble limitations, mobile technologies, as well as other telehealth resources, have produced promising results.
Digital healthcare has great potential for expansion and represents an opportunity for the review of traditional
practices with selection of mobile technologies for incorporation into the health care system whenever eviden-
ce-based benefits are verified.

Information technology; delivery of health care; telemedicine; eHealth strategies; wireless technology.

Tecnologias sanitarias moviles: reflexiones sobre desarrollo, aplicacion,
legislacién y ética

RESUMEN

Palabras clave

El avance de las tecnologias moviles, junto con la creciente movilidad de los dispositivos, permitié incorporar
el entorno virtual a diversas actividades cotidianas, incluso en el ambito de la salud, al introducir concep-
tos como telemedicina, telesalud, eSalud y mSalud. Ademas de presentar estos nuevos conceptos, en el
presente articulo se pretende debatir los avances y desafios de las tecnologias sanitarias méviles a partir
de reflexiones sobre el desarrollo, las aplicaciones, la legislacion y la ética. Por su caracter innovador, las
tecnologfas sanitarias moviles llevan a muchos actores a recorrer el camino conducente al usuario final, cen-
trandose en el disefio, el desarrollo técnico, la regulacion sanitaria y la elaboracion de directrices clinicas;
ademas, han despertado un gran interés para fines de seguimiento y atencién en diferentes condiciones
clinicas. Sin embargo, al evaluar la eficacia y seguridad de las tecnologfas sanitarias méviles no se observa
el mismo rigor metodolégico exigido en los ensayos clinicos de medicamentos y otros productos sanitarios,
y el entusiasmo por la innovacion se contrapone a las preocupaciones reguladoras y éticas relacionadas con
la protecciéon de datos, la privacidad, el acceso a los dispositivos moviles y las disparidades tecnolégicas y
sociales. A pesar de las posibles limitaciones, las tecnologias méviles, asi como otros recursos de telesalud,
han dado resultados prometedores. La atencion digital en el ambito de la salud tiene un gran potencial de
expansion y representa una oportunidad para revisar las practicas tradicionales de salud a partir de la selec-
cién e incorporacion de las tecnologias moviles a los sistemas de salud, siempre que se registren beneficios
basados en la mejor evidencia.

Tecnologia de la informacion; atencion a la salud; telemedicina; estrategias de eSalud; tecnologia inalambrica.
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