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Preservação da privacidade no enfrentamento da COVID-19: 
dados pessoais e a pandemia global

Personal data usage and privacy considerations in the COVID-19 
global pandemic 

Resumo  Dados ganham cada vez mais impor-
tância e valor na busca de respostas para enfrentar 
a COVID-19 tanto para a ciência quanto para as 
autoridades sanitárias. Em virtude da dificuldade 
de realizar diagnóstico da infecção na população 
em geral, iniciativas apoiadas em tecnologias di-
gitais vêm sendo desenvolvidas por governos ou 
empresas privadas para possibilitar rastreamentos 
de sintomas, contatos e deslocamentos de modo a 
apoiar estratégias de acompanhamento e avalia-
ção na vigilância de contágios. A despeito da im-
portância e necessidade dessas iniciativas, questio-
namentos acerca da quantidade e tipos de dados 
pessoais coletados, processados, compartilhados e 
utilizados em nome da saúde pública, bem como 
os concomitantes ou posteriores usos desses dados, 
suscitam questionamentos éticos, legais e técnicos. 
Desafios que apontam para a necessidade de novos 
modelos de governança de dados e de tecnologias, 
responsáveis e transparentes, para controlar o Sar-
s-Cov2 e as futuras emergências de saúde pública.
Palavras-chave  Dados pessoais, COVID-19, Go-
vernança de dados, Governança de tecnologias, 
Emergências de saúde pública

Abstract  Data has become increasingly import-
ant and valuable for both scientists and health au-
thorities searching for answers to the COVID-19 
crisis. Due to difficulties in diagnosing this infec-
tion in populations around the world, initiatives 
supported by digital technologies are being de-
veloped by governments and private companies 
to enable the tracking of the public’s symptoms, 
contacts and movements. Considering the current 
scenario, initiatives designed to support infection 
surveillance and monitoring are essential and 
necessary. Nonetheless, ethical, legal and techni-
cal questions abound regarding the amount and 
types of personal data being collected, processed, 
shared and used in the name of public health, as 
well as the concomitant or posterior use of this 
data. These challenges demonstrate the need for 
new models of responsible and transparent data 
and technology governance in efforts to control 
SARS-COV2, as well as in future public health 
emergencies.
Key words  Personal data, COVID-19, Data gov-
ernance, Technology governance, Public health 
emergency
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A crescente produção e uso de dados apoia-
dos em tecnologias digitais cada vez mais po-
tentes e especializadas possibilitou a emergência 
de novas formas de produção de conhecimento 
apoiadas em algoritmos e modelagens computa-
cionais sofisticadas. Nesse novo contexto, dados 
ganham valor e importância através de mobiliza-
ções diversas que envolvem negociações, interes-
ses sociais, políticos e econômicos1. 

Em tempos de pandemia pela COVID-19, 
pela necessidade urgente de responder de forma 
rápida aos desafios colocados pela introdução de 
um novo agente etiológico e pela peculiaridade 
da doença trazendo riscos à vida e à saúde das 
pessoas, a utilização de dados pessoais de dife-
rentes fontes vem sendo requerida para explorar 
questões científicas a partir de características da 
população, de dados laboratoriais, hospitalares, 
entre outros, desde que orientada pelo embasa-
mento ético e legal.

Um esforço mundial vem sendo desenvolvi-
do para que as lacunas do conhecimento sobre 
a pandemia sejam respondidas rapidamente pela 
ciência e pela organização e prática nos serviços 
de saúde a fim de que medidas ágeis, oportunas e 
eficientes possam ser adotadas pelas autoridades 
sanitárias de cada país relacionadas a capacidade 
de diagnóstico, manejo clínico e reabilitação dos 
casos de COVID-19 e estratégias de prevenção. 
Ações que necessitam articular medidas governa-
mentais e de diferentes segmentos da sociedade 
para maximizar os esforços no controle da do-
ença.

A OMS orienta que a partir da avaliação de 
seus riscos, cada país se prepare para responder 
aos possíveis cenários visando executar as me-
didas necessárias rapidamente para a redução 
da transmissão do vírus e de seus impactos eco-
nômicos e sociais2. Sendo, portanto, necessários 
dados de boa qualidade para a descrição dos 
padrões epidemiológicos básicos. Contudo, as 
incertezas em torno da COVID-19 também se 
estendem à qualidade dos dados disponíveis para 
pesquisadores, não só para o entendimento do 
padrão epidemiológico da doença como para a 
construção de modelos matemáticos para gerar 
evidências que subsidiem as decisões de gestores 
nos seus diversos níveis. 

Considerando a dificuldade de realizar diag-
nóstico da infecção na população em geral, ini-
ciativas tecnológicas vêm sendo desenvolvidas 
para que seja possível rastreamentos de sintomas, 
contatos e deslocamentos considerados compo-
nentes importantes para subsidiar estratégias de 
monitoramento e vigilância de contágios pelos 

governos. Grandes apostas têm sido feitas no 
desenvolvimento de aplicativos que coletam da-
dos pessoais, de geolocalização e circulação das 
pessoas3. Práticas que suscitam questionamentos 
sobre tipos e quantidade de dados necessários, 
e dos desafios éticos, legais e técnicos que per-
meiam a coleta, o acesso, o compartilhamento e a 
utilização desses dados4,5.

A Apple e a Google recentemente firmaram 
uma parceria, visando garantir a interoperabi-
lidade entre os sistemas iOS e Android, para a 
criação de uma ferramenta de rastreamento para 
a COVID-19. Segundo as empresas, as pessoas 
terão a opção de participar, mas não mencionam 
a opção de retirada de consentimento a qualquer 
tempo. O sistema, de acordo com especificações 
divulgadas6, apresenta semelhanças com soluções 
que vêm sendo referidas como ‘contact tracing’ 
e inspiram-se, grosso modo, em implementação 
já operacional em Singapura e propostas em de-
senvolvimento na Europa como a DP-3T (Decen-
tralized Privacy-Preserving Proximity Tracing)7 ou 
o projeto PEPP-PT (Pan-European Privacy-Pre-
serving Proximity Tracing)8, esta proposta, assim 
como a Safe Paths Platform do MIT, buscam ma-
ximizar a privacidade9. 

Em termos gerais, estas soluções, que entram 
na classificação de sistemas de Contact Tracing, 
funcionam com a troca de identificadores anô-
nimos entre telefones próximos via Bluetooth, 
após a instalação de um aplicativo disponibiliza-
do pela autoridade de saúde nacional ou even-
tualmente pelo próprio sistema operacional, a 
depender de como opera a solução. Quando uma 
pessoa tiver resultado positivo para o coronaví-
rus, ela irá fazer este registro no aplicativo, que 
o transmitirá para autoridades de saúde no seu 
respectivo país. Em seguida, as pessoas com as 
quais teve contato nos 14 dias anteriores serão 
alertadas que estiveram em contato com alguém 
que apresentou diagnóstico positivo para a doen-
ça10. Como se trata de tecnologias que ainda estão 
em fase de desenvolvimento e amadurecimento, 
há diferenças entre implementações que, com o 
passar do tempo, podem demonstrar ser muito 
significativas, como, por exemplo, já parece ser o 
enfoque centralizado do PEPP-PT em contraste 
ao descentralizado do DP-3T.

O panorama aponta para que, nas próximas 
fases em que a sociedade estará se adaptando a 
conviver com o vírus, caberá ao uso de dados 
pessoais e aplicativos ou dispositivos um papel 
de destaque não somente na medição do contato, 
porém para finalidades como verificar o cumpri-
mento do isolamento, de quarentena, de verifica-
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ção probabilística de contágio, do gerenciamento 
de permissões para a pessoa sair em público, en-
tre muitas outras. 

Lembramos que a coleta de dados através de 
aplicativos e smartphones requer acesso a essas 
tecnologias e familiaridade na sua utilização, 
apontando que os dados serão representativos 
de um determinado segmento populacional. 
Portanto, as medidas precisam considerar as de-
sigualdades em saúde e os diferentes impactos do 
problema em diferentes segmentos da população.

Além de rastreamento de localização, in-
centivo à autodeclaração de sintomas por parte 
do usuário e envio automático de alertas sobre 
possível contato com paciente infectado, outras 
formas de utilização de dados pessoais têm sido 
empregadas como a utilização de dados de saúde. 
No Reino Unido, por exemplo, governo e em-
presas de tecnologia passaram a utilizar dados 
de pacientes para criar um repositório sobre a 
COVID-19. As empresas foram contratadas pelo 
Sistema de Saúde Britânico (National Health Ser-
vice - NHS) para criar um repositório de dados 
e auxiliar na elaboração de modelos preditivos 
utilizando inteligência artificial. A justificativa 
para a iniciativa foi a de ter informações sobre as 
demandas nos serviços de saúde em tempo real a 
partir de dados de hospitalizações, disponibilida-
de de leitos para cuidados intensivos, necessida-
des de equipamentos e suprimentos. 

A despeito dos dados serem confidenciais, 
anônimos e armazenados em um banco de dados 
do governo, e do NHS informar que permane-
cerão sob seu controle e sujeitos a severas restri-
ções aderentes à legislação de proteção de dados, 
a iniciativa tem gerado desconfiança em torno 
do respeito a aspectos éticos, de privacidade e de 
proteção de dados dos cidadãos11.

São colocadas questões e desafios relaciona-
dos à confiança nas instituições responsáveis pelo 
processamento de dados contendo informações 
pessoais, sejam governamentais ou privadas. 
Desconfianças e indagações que não visam impe-
dir o uso dos dados para responder à pandemia, 
mas auxiliar no estabelecimento de salvaguardas 
para que haja equilíbrio entre os interesses indi-
viduais e os coletivos, além de aumentar a con-
fiança da Sociedade e das instituições no trata-
mento de dados para fins sanitários, facilitando 
com que esta atividade seja realizada da forma 
mais eficaz possível12,13.

No Brasil, a Lei Geral de Proteção de Dados 
(LGPD) foi aprovada e sancionada em 2018, e 
sua entrada em vigor, em agosto de 2020, pode 
ainda ser alterada, a depender do resultado de 

votações no Congresso Nacional de Projetos de 
Lei que procuram mudar a data de sua vigência 
para 2021. A LGPD é um marco na regulamen-
tação de dados pessoais no país ao dispor sobre 
todas as operações de tratamento de dados pes-
soais, inclusive nos meios digitais, por pessoa na-
tural ou por pessoa jurídica de direito público ou 
privado, com o objetivo de proteger os direitos 
fundamentais de liberdade e de privacidade e o 
livre desenvolvimento da personalidade da pes-
soa natural14.

A autodeterminação informativa é, indubita-
velmente, um aspecto fundamental a ser levado 
em consideração para o uso de dados pessoais, 
conjuntamente com as garantias de transparên-
cia, segurança e minimização no uso de dados. 
Entretanto, existem situações em casos de emer-
gência e de interesse público, como a saúde pú-
blica, em que o uso de dados pessoais é permiti-
do, mesmo sem o consentimento do seu titular, 
desde que haja salvaguardas, proporcionalidade 
no uso dos dados para alcance das finalidades 
e especificidades relacionadas às credenciais 
dos órgãos autorizados a processar esses dados, 
conforme estabelecido na Lei Geral de Proteção 
de Dados brasileira e no Regulamento Geral de 
Proteção de Dados da União Europeia15. Assim, a 
LGPD possui diversos elementos capazes de faci-
litar a utilização de dados pessoais em políticas e 
sistemas idealizados para enfrentar a COVID-19, 
que poderão ser utilizados logo que a lei entre em 
vigor16.

A anonimização, que consiste na aplicação 
de medidas técnicas para impossibilitar a asso-
ciação direta ou indireta dos dados ao indivíduo, 
e a pseudoanonimização que geralmente remo-
ve identificadores e os substitui por um código 
chave único são estratégias de proteção de dados 
previstas em algumas leis. Em geral, dados ano-
nimizados não são considerados dados pessoais 
ou o são com algumas ressalvas, enquanto dados 
pseudoanomizados são tidos como dados pesso-
ais pelo potencial de reidentificação dos indiví-
duos através da utilização do código chave, ain-
da que disponham potencialmente de um nível 
maior de segurança. Em virtude da possibilidade 
de identificação dos dados, mesmo anonimi-
zados17, são necessárias combinações de vários 
procedimentos para preservar a privacidade dos 
indivíduos, particularmente quando ocorre inte-
gração entre bases de dados18.

A conformidade com as leis gerais de pro-
teção de dados, portanto, requer tecnologia, 
infraestrutura e pessoal especializado para que 
os dados sejam tratados de forma lícita, justa e 
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responsável em relação aos titulares dos mesmos, 
além de prever o princípio da responsabilização 
através de acompanhamento das atividades de 
processamento pelas autoridades designadas, que 
poderão aplicar sanções quando houver descum-
primento da lei. Inclusive, alguns países possuem 
centros de dados criados por meio de parcerias 
entre governo, universidades e institutos de pes-
quisa para processar e prover acesso a dados 
anonimizados de forma segura e controlada para 
pesquisas de interesse público19.

Dados anonimizados ou agregados não são 
considerados dados pessoais por leis de proteção 
de dados porque protegem a identificação dos in-
divíduos. Contudo, mesmo sem fazer referência 
a qualquer indivíduo, podem prejudicar grupos 
em virtude de informações sobre locais, etnici-
dade, situações de saúde e condições socioeconô-
micas, por exemplo requerendo escrutinamento 
ético sobre os potenciais benefícios gerados por 
tais evidências.

Linnet Taylor chama atenção que não exis-
te proteção contra tecnologias irresponsáveis, 
pois as leis de proteção de dados voltam-se ex-
clusivamente à proteção de dados pessoais não 
abarcando as liberdades e os direitos políticos 
de grupos. Sendo necessária a representação de 
diferentes grupos da sociedade civil na governan-
ça de tecnologias para que haja controle social. 
Defende que as empresas de tecnologia precisam 
ser transparentes e prestar contas à sociedade, ao 
menos as empresas que em virtude da pandemia 
passam a fazer parte de governos e da governan-
ça de dados dos cidadãos, para que tenham le-
gitimidade para agir em nome do governo e da 
população20.

Ao considerar que dados podem ser utiliza-
dos e compartilhados por diferentes pessoas e 
organizações simultaneamente, as questões prin-
cipais a serem harmonizadas giram em torno da 
governança responsável dos dados baseada na 
transparência e empoderamento dos cidadãos 
para que haja confiança e estabelecimento de re-
lacionamentos equilibrados e justos entre indiví-
duos e organizações21.

A legitimidade de coleta, processamento, 
compartilhamento e uso de dados pessoais não 
advém do acesso aos dados, mas da confiança em 
quem os detém, tratando-os com transparência e 
dentro dos parâmetros legais. Nesta perspectiva, 
a utilização de dados pessoais para o enfrenta-
mento da COVID-19 e das futuras emergências 
de saúde pública precisa ser pautada na transpa-
rência, verificação e responsabilização a partir dos 
propósitos da coleta, proporcionalidade das ope-

rações de tratamento dos dados em relação à fi-
nalidade de uso, por quem e por quanto tempo22.

 

Dados coletados, compartilhados e utilizados 
em nome da saúde pública, especialmente por 
empresas privadas ou através de parcerias públi-
co-privadas, precisam ter termos e condições cla-
ros e transparentes sobre os propósitos de acesso, 
compartilhamento, usos e responsabilizações. As 
seguintes e outras questões precisam ser coloca-
das e respondidas de forma explicita. Por quem 
e como os dados serão acessados, processados e 
utilizados? Serão armazenados, reutilizados, des-
cartados após o alcance da finalidade? Como se-
rão protegidos? Em caso de abuso ou negligencia, 
quem será responsabilizado?

Outro aspecto regulatório que requer atenção 
volta-se aos direitos de propriedade intelectual, 
pois a seleção, a organização ou a disposição de 
dados em um banco de dados configura-se em 
direito autoral23. Bancos de dados que poderão 
ser integrados com dados de outras fontes para 
subsidiar o desenvolvimento de novas tecnolo-
gias, incluindo tecnologias de tratamento e pre-
venção para a COVID-19. 

As parcerias entre governos, empresas de tec-
nologia e universidades são necessárias para via-
bilizar a extração de conhecimento confiável de 
grande volume de dados. Os acordos precisam ser 
claros quanto aos papéis dos envolvidos, resulta-
dos pretendidos e alcançados. O estabelecimento 
de protocolos com princípios orientadores vol-
tados à aplicação ágil e prática de processamen-
to de dados em casos de interesse coletivo, com 
regras e supervisão nacional e internacional, po-
dem ser uma alternativa, como na atual situação 
de emergência em saúde.

A governança responsável de dados inclui 
também a descrição das metodologias de pro-
cessamento e análise dos dados, pois dados têm 
valor de prova, de evidência, na tomada de deci-
são tanto para políticas públicas quanto para ci-
ência24

.
 Adicionalmente, todo algoritmo baseado 

em aprendizagem de máquina expressa a visão do 
padrão ou regularidade do que deve ser conside-
rado para mensurar. Algoritmos são recursos po-
derosos e importantes que não podem prescindir 
de explicações causais em virtude de riscos de de-
cisões baseadas apenas em resultados e predições 
automatizados. O método científico tem, portan-
to, papel preponderante para validar, aumentar a 
confiabilidade e a utilidade dos resultados. Inclu-
sive no questionamento de suposições, valores e 
vieses que distinguem opiniões de evidências. 

Somente regulamentações são capazes de 
estabelecer limites para o processamento de da-
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dos pessoais por governos e empresas privadas, 
mesmo em crises sanitárias, para evitar impactos 
negativos decorrentes de flexibilizações momen-
tâneas, que poderão se tornar permanentes como 
aconteceu nos Estados Unidos após o evento de 
11 de setembro de 2001. Estratégias de vigilân-
cia da população foram introduzidas utilizando 
tecnologias existentes e emergentes com a justi-
ficativa de monitorar pessoas suspeitas e evitar 
ataques terroristas, ocasionando mudanças na lei 
decorrentes do medo incutido na sociedade25.

Modelos de governança de dados mais jus-
tos, responsáveis e sustentáveis, que protejam e 

defendam princípios éticos e regulatórios, am-
pliam a confiança dos indivíduos e da socieda-
de na utilização de seus dados para responder a 
situações de legítimo interesse público. Aspectos 
relacionados ao direito à privacidade, direito à 
proteção de dados pessoais e direitos de grupos 
não inviabilizam o uso de dados pessoais e a pos-
sibilidade de seu uso para responder à pandemia. 
A emergência de saúde pública ocasionada pelo 
Sars-CoV-2 aponta para a premente necessidade 
de novas formas de governança de dados pessoais 
que incluam a sociedade civil para a promoção 
de benefícios equânimes para toda a sociedade.
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