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Abstract The study aimed to conduct a critical
review of a set of bibliographical reviews to iden-
tify how the scientific community understands
cyberbullying, how the phenomenon has been
conceptualized, how its dynamics have been des-
cribed, what characters are identified and what
associations are related to the health of intimi-
dated persons and perpetrators. The literature has
shown that there is no consensus on the concept
of cyberbullying, but there are arguments that
advocate its specificity and differentiation vis-
a-vis bullying, (it can occur at any moment and
without a physically demarcated space; it can be
disseminated globally, the length of permanence
of the offensive posts is undetermined). As for the
gender issue associated with this practice, a reduc-
tionist bias was observed in the debate, indicating
differences based on an alleged technological su-
periority of boys. The reviewed studies show that
both victims and those who practice cyberbullying
undergo negative experiences in their psychologi-
cal and behavioral health, where school dropout
may also occur, along with social isolation, depres-
sion, suicidal ideation and suicide. However, there
is hardly any questioning about cyberculture and
how it establishes new socialities — knowledge and
debate crucial to understanding the phenomenon.
Key words  Cyberbullying, Violence, Social
networks, Cyberspace, Health

Resumo O estudo buscou realizar a revisdo critica
de um conjunto de revisoes bibliogrdficas no intui-
to de conhecer como o cyberbullying é compreen-
dido pela comunidade cientifica, como o fenémeno
vem sendo conceituado, como suas dindmicas tém
sido descritas, quais personagens identificados e
quais as associagdes apontadas a satide das pessoas
intimidadas e dos perpetradores. A literatura mos-
trou que ndo hd um consenso sobre a conceitua-
¢do de cyberbullying, contudo hd argumentos que
defendem sua especificidade e diferenciagio em
relagio ao bullying. Ele pode ocorrer a qualquer
momento e sem um espago demarcado fisicamen-
te, pode ser disseminado globalmente, o tempo de
permanéncia das postagens ofensivas é indeter-
minado. Quanto a questdo de género associada a
essa prdtica, observou-se um viés reducionista do
debate, indicando diferengas baseadas numa su-
posta superioridade tecnoldgica dos meninos. Os
estudos revisados apontam que tanto as vitimas
quanto os praticantes de cyberbullying vivenciam
experiéncias negativas em sua saiide psicoldgica e
comportamental, podendo ocorrer inclusive eva-
sdo escolar, isolamento social, depressio, ideagdo
suicida e suicidio. Todavia, pouco se problematiza
sobre a cultura cyber e como esta estabelece novas
socialidades — conhecimento e debate cruciais a
compreensio do fendmeno.

Palavras-chave Cyberbullying, Violéncia, Redes
sociais, Ciberespaco, Satide
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Introducao

O cyberbullying é uma nova forma de violéncia
sistemdtica que se configura como um “proble-
ma social”, constituindo tema e preocupacio de
diversos campos disciplinares, além de ser repre-
sentado por alguns autores como uma questdo
de saude publica'”. As distintas configuragdes
do Cyberbullying podem ser reconhecidas como
atos de violéncia psicoldgica e sistemdtica contra
criangas e adolescentes perpetrados nas ambién-
cias das redes de sociabilidade digital, podendo
ocorrer a qualquer momento e sem um espago
circunscrito e demarcado fisicamente. Essa for-
ma de agressdao é perpetrada por meios eletro-
nicos, sejam estes, mensagens de textos, fotos,
audios, ou videos, expressos nas redes sociais ou
em jogos em rede, transmitidas por telefones ce-
lulares, tablets ou computadores e cujo teor tem
a intencionalidade de causar dano a outra pessoa
de modo repetitivo e hostil, conforme Ortega et
al.(apud Brochado et al.f).

O cyberbullying tem emergéncia recente e sua
conceitua¢ao, ainda em construgao, abriga consi-
derével polissemia em suas definigoes”"’. Pesqui-
sas apontam que essa diversidade conceitual por
vezes tem direcionado os estudiosos a usar ter-
mos diferentes para se referir a0 mesmo conceito
ou usar o mesmo termo com diferentes significa-
dos'"'? (Ybarra et al. apud Lucas-Molina et al.?).

Nota-se que a violéncia também se manifesta
neste novo espago, o “ciberespago’, ou seja, nes-
se “lugar” de interagdo que se dd no contexto de
uma cultura peculiar, conhecida como cultura
“ciber” ou cibercultura. Vale pontuar que alguns
autores questionam se o conceito de cibercultura
ainda seria vélido, dado o borramento das fron-
teiras, considerando que as relacdes digitais atra-
vessam de forma onipresente o cotidiano™.

O termo sociabilidade, cunhado por Mafes-
soli'”® faz referéncia aos hébitos, costumes e uma
espécie de polidez presente na contemporanei-
dade. A socialidade digital produz um ethos que
gera a necessidade de construir uma imagem so-
cial positiva. O que é postado em rede, a maneira
como se é visto nesse ambiente ou ainda as mds-
caras que sao construidas sobre si nesse espago
valoram essa teatralidade a partir daquilo que se
quer ou se permite que os outros vejam'. Para
criangas e adolescentes que estdo em desenvolvi-
mento, essa identidade que se constréi pode ser
significativamente influenciada a partir dos pa-
droes impostos pela rede. A necessidade de “estar
conectado”, sendo sempre visto por outros vem
sendo aprimorada a cada nova atualizagao que os

aplicativos de redes sociais geram, criando e for-
¢ando novas experiéncias de compartilhamento
para os seus usudrios digitais. Bruno'® vai refletir
sobre a importancia do olhar do outro para cons-
tituir a imagem de si, uma imagem engendrada
na perspectiva de espetdculo que contribui para a
constru¢do de uma autoestima balizada pela po-
pularidade que se tem nas redes sociais. Observa-
se, a partir da reflexdo de Bruno'® que os vinculos
que se estabelecem ndo precisam ser necessaria-
mente fortes para influenciarem as redes sociais.
Por vezes, aqueles que mais curtem e comentam
um contetido digital sdo pessoas cujas vincula-
¢des sociais constituem “lacos fracos” Outra ca-
racteristica ¢ a fluidez dessas relagdes, pois mes-
mo modo que novas conexdes sdo estabelecidas,
exclusdes e bloqueio de pessoas podem ocorrer
sem motivos relevantes'.

Ao falar sobre a “realidade social da virtuali-
dade da internet”, Castells'® afirma que a internet
foi apropriada pela prética social em toda a sua
diversidade, embora ela tenha efeitos especificos
sobre tais praticas. Aborda como as pessoas se
comportam no ambiente virtual como esperam
ser vistas pelos outros. Os jovens, por exemplo,
estdo nesse processo de descoberta de identidade,
de desvendar quem de fato eles sdo ou gostariam
de ser.

As relagoes digitais redefinem dinamicas so-
ciais contemporéneas, convocando aos individu-
os estarem sempre conectados através das novas
tecnologias, independente da geolocalizagao,
tempo e do quantitativo de pessoas a quem estao
vinculados. Trago marcante da sociabilidade di-
gital é a hipervisibilidade", uma exposi¢ao cons-
tante e voluntdria dos fatos e atos, cotidianos e
intimos. O privado passa a ser publicizado a par-
tir dos compartilhamentos realizados neste mun-
do de informagdes instantaneas, em tempo real®.

Os jovens, “nativos digitais™'® estdao cada vez
mais cedo conectados nas redes sociais digitais
através das TICs— Tecnologias de Informacdo e
Comunicag@o. Segundo a Pesquisa Nacional de
Amostra por Domicilios — PNAD?, no Brasil
aproximadamente 102,1 milhdes de pessoas de
10 anos ou mais de idade tiveram acesso a inter-
net no periodo em que a pesquisa ocorreu. Em
2015, ano da pesquisa, com relagdo aos grupos
etdrios, observou-se que os adolescentes de 15 a
17 anos, bem como os de 18 e 19 anos de idade
apresentaram o maior indice percentual den-
tre os usudrios da internet (sendo 82% e 82,9%
respectivamente). Brunnet et al.*? apontam um
estudo americano que descreve que em média
93% dos adolescentes entre 12 e 17 anos acessam



a internet e dessa populagdao 75% possuem seu
proéprio celular.

O uso da internet, em especial de redes de
relacionamentos favorece as praticas de viola-
¢des que vdo desde a invasdo de contas em sites
de relacionamentos, criacao de falsos perfis para
provocagdo, ameagas e até mesmo o convite ao
suicidio por sites clandestinos ou comunidades®.

Assim, o Cyberbullying é uma modalidade de
violéncia que se apresenta de forma disseminada
e tem sido incluida no campo discursivo da satide
a partir das associages entre sua prética e os des-
fechos deletérios a satde dos perpetradores e dos
intimidados*. Estudo sobre a literatura médica
identificou que o uso de internet por mais de trés
horas didrias aumenta em quatro vezes a chance
de um jovem ser alvo de Cyberbullying®.

Embora associado ao tema do bullying, mais
consolidado teoricamente, o cyberbullying tem
recebido bastante aten¢do da comunidade cien-
tifica internacional, contudo pouco estudado no
Brasil.

Diante disso, o artigo tem como objetivo ana-
lisar as conceituagdes de Cyberbullying adotadas
pela literatura nacional e internacional, produzi-
da no Campo da Saide e Educacio, enfocando
suas énfases e “auséncias’, como caracterizam
suas dinamicas relacionais e as associacdes que
delimitam entre o fendmeno e a satide de crian-
cas e adolescentes.

Métodos

Trata-se de revisdo de literatura do tipo “revisdo
critica” (critical review). Essa abordagem meto-
doldgica objetiva analisar criticamente a litera-
tura sobre um tema, revelando fraquezas, con-
tradi¢cdes, controvérsias ou inconsisténcias®. A
contribui¢do de uma revisao critica reside na sua
capacidade de destacar problemas, discrepancias
ou dreas em que o conhecimento existente sobre
um tépico nio é confidvel”’. O escopo analisado
para uma revisdo critica pode ser seletivo ou esta-
tisticamente representativo. Esse tipo de revisio
raramente avalia a qualidade dos estudos selecio-
nados, o que é considerado o seu ponto critico.
Semelhante as revisdes tedricas, as revisoes cri-
ticas podem aplicar diversos métodos de andlise,
sejam os de viés interpertativo (sintese interpre-
tativa, andlise de discurso, andlise temdtica por
exemplo) até os de cdriz mais positivista (anélise
de conteudo).

Foram levantados artigos cientificos nas ba-
ses de periddicos internacionais Scielo, BVS,

Scopus, PubMed, APA (American Psychologi-
cal Association), ERIC e ASSIA (Applied Social
Sciences Index and Abstracts), durante o més de
fevereiro de 2017.

Durante a busca inicial foi empregado o ter-
mo ‘cyberbullying’ em todos os campos (all fiel-
ds), resultando um acervo de 7.785 artigos. Ao
buscar o termo “cyberbullying” no Medical Sub-
ject Headings (MeSH), encontrou-se somente o
termo  bullying_(https://www.ncbi.nlm.nih.gov/
mesh/?term=cyberbullying). Dentre esses milha-
res de artigos varios tratavam o tema do cyber-
bullying de modo secunddrio ou apenas como
citagdo.

Visando reduzir e qualificar mais esse acervo,
optamos por trabalhar apenas os estudos de revi-
soes, sendo selecionados os textos onde o termo
“cyberbullying” constava no titulo e “revisao” era
mencionado em todos os campos. Consideramos
artigos de revisdo de qualquer natureza, designa-
dos pelos préprios autores e pertencentes as mais
distintas modalidades: revisao bibliografica, revi-
sdo comparativa, revisao compreensiva, revisao
critica sistemadtica, revisdo de evidéncias, revisao
de literatura, revisao sistemdtica, revisao nao sis-
tematicas e, revisdao narrativa._

Aplicamos critérios de exclusio tais como
textos incompletos, textos ndo disponiveis para
acesso livre, capitulos de livros, acervo cinza,
dissertagcdes, monografias, resultando em 301
estudos. Depois da andlise de cada artigo foram
identificadas 156 artigos em duplicidade que ndo
haviam sido identificadas pelo programa de ge-
renciamento de referéncias (MENDLEY), como
nos casos de estudos registrados em escrita com
caixa alta e/ou com traducdo de texto para idio-
ma inglés; quando o estudo original estava em
idioma espanhol ou francés; e, quando houve
subtracdo de autores tendo sido registrado ape-
nas o primeiro autor seguido de et al. Avaliando
o acervo de 145 artigos, novo refinamento foi
realizado com recorte temporal de publicagdes
datadas entre 2006 a 2016, visando analisar como
o tema vem sendo difundido na dltima década.
Definimos, por fim, um acervo de 72 artigos de
revisao.

O acervo foi classificado em ordem alfabética
com base no sobrenome de referéncia dos auto-
res, por ano de publicacdo e por titulo (Tabela 1).
Os artigos foram lidos na integra e seus conteu-
dos foram identificados e interpretados via and-
lise tematica a partir das seguintes categorias por
no6s definidas como centrais aos propdsitos do es-
tudo: conceituagdes do cyberbullying, dindmicas,
personagens e implica¢des a saude.
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Tabela 1. Categorizagao do acervo segundo ano de publica¢do, nacionalidade e idioma.

2012 2011 2010 2009 2008 2007 2006

2013

2015 2014

2016

Publicagoes

11

12
EUA, Canadd Suécia,

Franga, EUA,

21
EUA, Singapura,
Grécia, Italia,

Numero de publicacoes

EUA Canada

EUA

EUA Australia

EUA,

EUA, Reino
Unido,

Nacioalidade do estudo

Alemanha,  Espanha,

e Brasil

Italia, Turkia

e Reino
Unido

Suiga, Reino  México,

Brasil, China,

Australia,

Unido, EUA  Australia

e Coldmbia

Canadd, Franga,

Portugual,

Belgica, Espanha Australia, Reino

Unido e Espanha

Inglés (18),

e Grécia

Inglés (2) e Inglés (1) Inglés (2) Inglés (1) Inglés (2) Inglés (1)
Portugués (1) Espanhol (1) Espanhol (2)

Inglés (6),

Inglés (10) e

Francés (1),

Inglés (7) e

Idioma

Inglés (10) e

Portugués (2) e
Francés (1)

Espanhol (1)

Portugués (1)

Resultados

Observa-se uma produgdo crescente no periodo
analisado (exceto 2016), com predominéncia de
artigos americanos (27). O baixo ntiimero de pu-
blicagcdes em 2016 pode refletir o pouco tempo
entre a publicacdo e a sua disponibiliza¢ao nas
bases de indexagdo, pois a busca foi feita no ini-
cio de 2017.

Com rela¢do aos campos da Saude e Educa-
¢30, ndo houve diferencas significativas quanto
ao numero de publica¢oes Satde (26) e Educa¢ao
(27), muito menos ao tipo de abordagem produ-
zida sobre o tema. As demais publicagdes foram
consideradas como multidisciplinar/interdisci-
plinar. As revistas com maior representagao nes-
te acervo foram Aggression and Violent Behavior
(10) seguida da Computers in Human Behavior
(5). Assim, tratamos o acervo a partir das espe-
cificidades entre os estudos e nao de suas dreas
de origem.

Conceituacao

O cyberbullying possui muitas conceituagoes,
revelando distintas interpretacdes adotadas pela
comunidade cientifica. Parte dos estudos anali-
sados ndo construiu uma defini¢ao para o cyber-
bullying, mas toma de empréstimo os conceitos
de bullying, agressao e assédio, ja existentes na
literatura®?*-,

Havia no acervo uma polifonia de defini¢oes
para o cyberbullying, sugerindo que a comunida-
de cientifica ndo produziu um consenso sobre o
entendimento da natureza e limites do fendme-
no. Talvez por “imaturidade” ou como reflexo
dessa processualidade, visto que as relagoes di-
gitais sao dindmicas e influenciadas pelas novas
tecnologias, constantemente incorporadas ao
universo ciber. Todavia, tal polissemia, gera uma
espécie de inconsisténcia nos dados das pesquisas
e dificuldades de comparacgdo entre os estudos”.

As tradugdes de defini¢oes propostas em in-
glés e apropriadas por estudos de lingua latina
podem também variar semanticamente e levar a
compreensdes diferenciadas, como no exemplo
dos sentidos entre cyberbullying e acosso digital.
Estudos alemaes, usam o termo ciber-mobbing.
Tais termos retraduzidos ao portugués produ-
zem énfases diferenciadas. No caso da traducdo
de acosso se evidencia o carater de perseguicao
sistemdtica, caracteristica nao necessariamente
presente no fendmeno do cyberbullying.

Aboujaoude et al.”” identificaram diferentes
designagoes para o cyberbullying, como cybers-



talking, agressdo on-line, assédio cibernético, as-
sédio na Internet, bullying na Internet e vitimiza-
¢do cibernética ou cybervitimiza¢do. A natureza
hostil do ato e a inten¢do de causar sofrimento
foram considerados pela maioria dos estudiosos
como cruciais para a defini¢cao de cyberbullying.

Como avalia Smith® caracterizar o cyber-
bullying apenas como uma forma de “bullying
digital” tem sido uma tendéncia e, apés analisa-
rem diversos estudos, concluem que existe um
debate sobre o uso de uma defini¢do generalista
(bullying) ou a necessidade de substitui-la por
outra mais especifica.

Considerando o acervo analisado, as princi-
pais defini¢oes adotadas podem ser divididas em
dois blocos: as que reconhecem o cyberbullying
como uma (nova) forma de bullying, apontan-
do diferencas e similaridades; e, as que tratam o
cyberbullying como um fenémeno de outra natu-
reza, diferente do bullying. Analisaremos a seguir
os argumentos que tratam das especificidades
que aproximariam e que distinguiriam o bullying
e o cyberbullying.

No primeiro bloco de estudos, a maioria do
acervo reconhece o cyberbullying como o bullying
por meio digital e/ou uma variagao do bullying.

Dentre os autores que percebem o cyber-
bullying como uma variagdo de bullying alguns
defendem a importancia de contextualizar a vio-
léncia digital e sua expressdo nos comportamen-
tos agressivos®*. A revisao de Allison e Bussey*
apresenta o cyberbullying como “agressdo inten-
cional por meio eletronico”, que ocorre de varias
formas como: insultos, ameagas, divulgacdo de
fotos embaracosas e pode ser perpetrado através
de diversas midias, sem a necessidade da presenca
fisica dos envolvidos. Os autores se basearam em
extensa literatura de bullying e ao compara-lo ao
cyberbullying, constataram que sdo diferentes em
muitos aspectos, tais como: anonimato, maior
impacto, uma maior audiéncia de espectadores,
individualidade na prética de perpetrar, ser dis-
pensével a presenca fisica dos envolvidos e a vi-
tima ser atingida em qualquer lugar e a qualquer
momento**, Para alguns, o cardter repetitivo
nio estaria necessariamente presente no cyber-
bullying>*"*, pois apenas uma postagem depre-
ciativa leva o conteddo a ficar permanentemente
exposto. J4 a capacidade de anonimato é aponta-
da como a principal/tnica diferenca entre os dois
fendomenos®**%,

Algumas revisoes revelaram que nao
hé consenso se a repeticio das a¢des e o desequili-
brio de poder seriam dinadmicas do cyberbullying,
mas certamente ocorrem nos casos do bullying.

37,40,50-52

O desequilibrio de poder foi associado diversas
vezes como suposta incapacidade de resposta por
parte da pessoa alvo do cyberbullying, ou ainda
por falta de habilidades tecnolégicas que permi-
tiriam uma melhor resposta no meio digital. Para
Faucher et al.> esse exercicio de poder estaria as-
sociado ao qudo vulnerdvel estdo os contetdos
privados da pessoa alvo ou ainda por divulgar
tais informagoes sem levar em conta as consequ-
éncias de uma exposi¢do nas redes sociais™.

Em relagao as similaridades, grande parte
dos estudos aponta o carater de repeti¢do, o uso
das palavras ferinas, o desequilibrio de poder e o
dano intencional>*?»231:42485235-61 Thomas et al.*®
afirmam que os ataques de bullying e de cyber-
bullying sdo mais parecidos que diferentes, e mui-
tas vezes concorrem.

Para Yang e Grinshteyn®, o fechamento de uma
acep¢do conceitual ndo seria benéfico, pois uma
defini¢do delimitada e concisa poderia excluir
grande quantidade de comportamentos poten-
cialmente nocivos. Além disso, uma definigdao que
inclui elementos descritivos da prética de cyber-
bullying especificando certos tipos de dispositivos
eletrénicos com o passar do tempo pode se tornar
obsoleta apds o langamento de novas tecnologias.

No segundo bloco estdo os autores que afir-
mam que cyberbullying é uma nova forma de
agressdo, que apresenta diferencas significativas
em relacdo ao bullying, todavia muitos deles ndo
se dedicaram a produzir uma teoria ou defini¢do
especiﬁca6,59,60,62-64.

Considerando a argumentagao sobre a na-
tureza inédita do fenémeno, aponta-se o papel
da audiéncia no contexto da perpetracao®®®. A
audiéncia do cyberbullying é concedida em lar-
ga escala pelas plataformas digitais, propagando
esse conteudo depreciativo para milhares de pes-
soas, tanto no ato da transmissao da mensagem,
video ao vivo ou em outro momento, além da
possibilidade de baixar o conteido para aces-
so off-line. Logo, a capacidade exponencial de
compartilhamento desse conteido ndo pode ser
dimensionada pelo perpetrador, e, mesmo que a
inten¢do de propaga¢do do contetdo seja para
um grupo menor de pessoas, o intimidador pas-
sa a ndo ter mais dominio sobre esse contetdo.
Quanto mais vizualizado e/ou compartilhado a
audiéncia aumenta significativamente, diferente
do bullying, cuja audiéncia é limitada ao publico
que estava presente no momento do ataque. No
caso bullying, mesmo que a cada novo ataque o
grupo de espectadores cres¢a, ndo se compara ao
numero de pessoas que terdo acesso a um con-
tetido hostil na internet.
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Brown et al." alertam que o ambiente virtual
favorece a desinibi¢do, mencionando o caso de
pessoas que sofrem com o bullying e que utilizam
a internet para se vingar daquele que praticou tal
bullying, ja que a internet lhes oferta a possibili-
dade de anonitamato através de identidade alter-
nativa (uso de perfis falsos) para assediar. Assim,
em alguns casos quem sofre bullying pode ser um
perpetrador de cyberbullying contra seu algoz de
bullying face a face, principalmente quando es-
sa“revanche” ndo seria possivel acontecer, como
entre sujeitos com diferenga de padrdes fisicos.

Cabe mencionar que parte dos estudos cor-
robora acerca de suposta inconsisténcia nas de-
finicoes encontradas na literatura***% e que falta
consenso entre os estudiosos que investigam o
tema, seja com relagdo as conceituagdes e termos
ou sobre os aspectos de semelhanca e diferenca
entre o cyberbullying e bullying. Conforme esse
arcabougo tedrico se expande, é provével que no-
vas discordancias cientificas perpassem por esse
campo em construgao.

Descri¢oes das dinamicas

As dinamicas de cyberbullying dependem das
acoes e representagdes de cada pessoa envolvida
nesse circulo de violéncia. Neste cendrio atuam
os perpetradores — os que praticam a violéncia,
os acometidos (chamados de vitimas), os espec-
tadores (aqueles que assistem e compartilham
o conteddo que viola outrem), os educadores e
pais, que por vezes sao os tltimos a tomar conhe-
cimento do abuso.

Houve diferencas significativas sobre as des-
cri¢des das dindmicas do cyberbullying e os moti-
vos provaveis estariam associados ao periodo em
que os estudos foram publicados, pois algumas
formas de cyberbullying ainda ndo eram reco-
nhecidas anteriormente e os tipos de dispositivos
tecnoldgicos e as formas de conversagao/comu-
nicagdo e compartilhamento de contetido online
disponiveis também mudaram rapidamente. Hd
algum tempo, o e-mail e as mensagens de texto
eram as formas mais disseminadas, atualmente
as interagdes através das redes sociais ganharam
maior espago entre os jovens (transmissio ao
vivo, videos chamadas, compartilhamentos em
massa, jogos online em grupo etc.).

Destacam-se quatro estudos que exemplifi-
cam as dinamicas de cyberbullying. Julia Wilkins
et al.®® descrevem, fundamentados no texto
que institui o Programa Anti-Bullying de Lon-
dres sete tipos de cyberbullying e Suzuki et al.**
também identificam as mesmas modalidades,

a seguir compiladas: 1. Por mensagem de texto
- enviada via telefone celular com a intengdo de
causar desconforto e ameaca; 2. Imagem/video-
clipe - quando as imagens das vitimas sdo en-
viandas para outras pessoas no intuito de amea-
¢ar ou constranger; 3. Intimidagdo por chamada
telefonica - por meio de chamadas silenciosas ou
por mensagens abusivas ou quando o celular da
vitima é roubado e usado para perseguir outros
culpando o proprietério do telefone; 4. intimida-
¢d0 por e-mail: quando sdo enviados conteddos,
muitas vezes usando um pseudénimo ou o nome
de outra pessoa para fazer com que essa pessoa se
pareca com o perpetrador (modalidade desatua-
lizada); 5. chat room bullying - respostas agressi-
vas e intimidadoras em sala de bate papos (tam-
bém mais desatualizada) 6. intimidagao através
de mensagens instantaneas 7. bullying através de
websites — com uso de blogs difamatdrios, sites
pessoais, sites de pesquisa pessoais online e sites
de redes sociais (por exemplo, MySpace), além da
criagdo de féruns.

Entre as dindmicas do cyberbullyng destaca-
das na literatura estariam: “namecalling” (apeli-
dar alguém de modo rude), propagagao de ru-
mores, “flamings” (discussoes calorosas online),
ameagas, fingir ser outra pessoa online (fakena-
mes), envio de fotos indesejadas ou mensagens de
texto; (sexting) postar e/ou compartilhar imagens
e videos com conteudo intimo de outra pessoa
sem consentimento desta?, excluir uma pessoa de
um circulo social online de forma intencional®.
Além das redes sociais, o cyberbulling também
se manifestaria em jogos MMOGs - jogos onli-
nes com multiplos jogadores (multiplayers ga-
mes), um jogador poderoso pode “trollar” (zom-
bar, humilhar) alguém, roubando itens do jogo
como: recompensas, invadindo a conta, formar
gangues e bloquear pessoas em uma rede social;
fazendo piadas com a imagem de uma pessoa e
controlando remotamente a camera/computa-
dor de uma pessoa sem o consentimento desta®.

A revisdo de Kowalski et al.* ratifica as for-
mas ja mencionadas e reconhece outras formas
de perpetracio, entre elas: harassament (envio de
mensagens repetitivas e com contetido ofensivo),
bloqueio online, solicitar informagdo online de
conteudo pessoal e posteriormente compartilhar
a terceiros sem consentimento; cyber-stalking
(usar comunicagdo eletrénica para perseguir
outra pessoa) e postar informacdo inapropriada
ou de cunho depreciativo se passando por outra
pessoa.

Mehari et al.®® refletem que os comportamen-
tos agressivos nas relagdes sociais na internet tém



baixo controle social e sdio menos recriminados
se comparados aos perpetrados nas relagoes face
a face. Outro aspecto apontado na revisiao de
Mehari et al.”® é a falta ou escassez de indicios
verbais, que aumentaria a probabilidade de de-
sentendimentos e interpretagdes errdneas. Assim,
0 que um jovem pretende como uma brincadei-
ra, interagdo amigdvel pode rapidamente tor-
nar-se uma interacdo mutuamente agressiva se a
outra pessoa interpreta o comentdrio como um
insulto ou uma ameaga. A falta de sugestoes nao
verbais também pode reduzir a empatia, que ser-
ve como um controle natural do comportamento
dos adolescentes.

Arsene e Raynaud® destacam que o cyber-
bullying que ocorre por meios visuais (foto ou
video) é mais prejudicial e mais negativo do que
os que envolvem mensagens por (SMS) e de texto
na Internet. As consequéncias seriam mais gra-
ves, as vitimas mais afetadas do que em outras
formas de cyberbullying e o risco de sofrimento
psicossocial teria maior potencial. Na revisio
desses autores® as fotos ou videoclipes tiveram
impacto mais negativo do que no assédio tradi-
cional (interpetrado como bullying).

Personagens envolvidos

Os principais personagens do cyberbullying
sdo os praticantes e as pessoas escolhidas como
alvo (as denominadas vitimas). Poucos estudos
como os Allison e Bulsey* e Desmet et al.*” ana-
lisaram a figura dos espectadores (testemunhas)
e seu papel na manutencdo do ciclo de violéncia
e propagacao do cyberbullying. Allison e Bulsey*
identificaram quais os fatores que influenciam
as respostas das testemunhas aos atos de cyber-
bullying. Concluiram que os espectadores sao
importantes no cyberbullying, pois eles tem “o
pontecial de alterar a situacdo ao intervir, mas
a maioria das testemunhas permanece passiva”
Outro estudo indica que os espectadores seriam
capazes de determinar qual o potencial de exten-
sdo que um episodio de cyberbullying pode ter ao
compartilhar, curtir, comentar um ato de violén-
cia nestes moldes®.

Ha divergéncia na literatura analisada com
relagdo ao recorte de género que perpassa o
cyberbullying. A maioria reduz o debate a varia-
vel “sexo”, buscando saber se meninos ou meni-
nas sao maiores vitimas ou agressoras, ou quais
deles sofreriam mais as consequéncias do cyber-
bullying®>*%. Bauman* identificaram na literatura
casos de pessoas do sexo masculino que ao mes-
mo tempo eram praticantes de cyberbullying e

de bullying. Para outros estudos, pessoas do sexo
feminino estariam mais envolvidas em cyber-
bullying e os meninos em situacdes de bullying.
Isso sem considerar a orienta¢do sexual desses in-
dividuos ou sua posi¢ao de género. Bailey”' alega
haver dissenso sobre os rapazes serem os maiores
causadores de cyberbullying.

Por outro lado, muitos autores acabam por
reforgar esteredtipos de género de forma acritica.
No estudo Dooley et al.”, as garotas teriam maior
interesse com a aparéncia, saude, enquanto garo-
tos estariam mais implicados com jogos on-line.
Tal texto reproduz uma leitura de género onde
meninas tendem a ter lacos de amizades mais
intensos, compartilhando contetddos intimos
e segredos pessoais, principalmente através de
mensagens de texto, j& meninos socializam nas
redes sociais em maiores grupos e compartilham
menos detalhes pessoais. Chibbaro** destaca es-
tudo que afirma que a maioria (53%) das meni-
nas sofreram cyberbullying de conhecidos como
colega da escola, seguido de amigo e em um
numero menor, o irmao foi o causador do ato.
Alim?*, baseado no site NoBullying.com, afirma
que as meninas sdo duas vezes mais causadoras
de Cyberbullying do que os meninos porque me-
ninos seriam mais agressivos, em termos fisicos,
enquanto que meninas tendem a ser mais “silen-
ciosas” quando querem atingir alguém, por vezes
quando intimidam o fazem em série. Na mesma
linha sexista, estudos como de Chan e Wong®
alegam que garotos sdo os maiores perpetradores
por serem mais hébeis no uso de tecnologias do
que as garotas.

Com relagdo a faixa etdria também houve
dissenso. A maior incidéncia estd entre os ado-
lescentes e os casos diminuem na fase universita-
ria’’. Segundo Suzuky et al.’* as meninas seriam
as maiores acometidas, porém entre 15 e 17 anos
a incidéncia é muito maior do que entre jovens
de 12 e 14 anos. Para Hamn et al.”’ o fator idade
ndo é determinante para ser alvo de Cybebullying.

Para Alim* haveria um recorte de condigdo
social, pois os que mais sofreriam seriam pessoas
oriundas dos estratos de baixa renda.

Da mesma forma ndo hd uma concordincia
na literatura sobre o recorte étnico/racial. Estu-
dantes brancos sido considerados maiores perpe-
tradores do que outras categorias étnicas””!. O
estudo de Peterson e Peterson’ foi o unico que
objetivou examinar possiveis ligacdes entre com-
portamentos de cyberbullying e grupos étnicos
especificos. Essa lacuna parece evidenciar que se
desconsidera que a discrimina¢do por etnia/cor
da pele pode gerar experiéncias de cyberbullying.
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Para Peterson e Peterson’ alguns aspectos preci-
sam ser analisados, tais como: o perfil populacio-
nal das pessoas que utilizam TICs; a escassez de
estudos que analisam especificamente o quesito
raga/cor, bem como o territorio em que esses es-
tudos estdo sendo produzidos e onde esses dados
de amostras estao sendo coletas.

Associagoes e implicacao com a satide
dos envolvidos

As psicopatologias estdo entre as principais
implica¢des a saide dos envolvidos nas préticas
de cyberbullying®™7"7.

Os principais agravos listados para os que so-
frem foram insonia, depressao, baixo rendimento
escolar ou baixa concentragdo’. Brunnet et al.”?
apresenta estudos que afirmam que pessoas que
sofrem Cyberbullying tem menos horas de sono
e menos apetite do que pessoas que sofreram
outras formas de violéncia. Bailey®' ao analisar
a Child Behavior Checklist (CBC) inclusa em
um dos estudos verificados, indicou que aqueles
assediados por conhecidos também eram “mais
propensos a relatar maiores conflitos com os
pais, casos de abuso fisico ou sexual, vitimizac¢ao
interpessoal off-line e comportamento agressivo
além de outros problemas sociais”

Aquele que é intimidado com cyberbullying
teria aproximadamente oito vezes mais chances
de levar uma arma para escola do que outros
estudantes que ndo tiveram essa experiéncia®.
Grande parte dos estudos considera ainda que o
cyberbullying estaria associado a depressdo, uso de
drogas, ideagdo suicida e suicidio, estresse, solidao
e ansiedade®””’8, com consequéncias psiquidtri-
cas que afetam a saude mental e o desenvolvimen-
to escolar?, principalmente dos adolescentes que
sdo alvo. A busca por experiéncias de risco, “vicio
no uso de internet’, soliddo e o suicidio sdo alguns
dos fatores psicoldgicos para ambos os persona-
gens (vitimas e agressores), sendo que para os que
praticam os fatores estariam interligados entre
si**. Ndo encontramos subsidios que fundamente
os impactos da satde dos espectadores.

Discussao

A escassez de estudos que refletem sobre a con-
textualizagdo do cyberbullying na cibercultu-
ra'®*47 e nos seus modos de socialidade foi o
aspecto mais marcante nesta revisdo de revisoes.
Como discutir um fenémeno sem relacionar ao
seu contexto sociocultural de produgéo e repro-

dugdo? E preciso reconhecer que a juventude que
vivencia o cyberbullying é em boa parte “nativa
digital”, implicando o dominio de comporta-
mentos e gramdticas proprias, além desse espago
de convivéncia ser estratégico as afirmagdes iden-
titdria desse segmento™®.

Percebe-se que apesar da redundancia con-
ceitual houve um avango expressivo na busca por
aprofundar as especificidades caracteristicas do
Cyberbullying. Salienta-se ainda a peculiaridade
no cyberbullying da expansao exponencial do
publico de expectadores no que tange a dissemi-
na¢do do conteudo ofensivo e por tempo inde-
terminado - elementos que desafiam o trabalho
de promocio de resiliéncia aos que sofreram tais
praticas. Uma pessoa pode ser estigmatizada por
um longo periodo a medida que esse contetido
ndo pode ser apagado facilmente, como nos casos
de sexting em que o contetdo fica disponivel em
buscadores associados ao nome da pessoa que
sofreu a violéncia. Uma vez que o Cyberbullying
pode ocorrer em qualquer tempo e territdrio e
se dispde de mecanismos de oculta¢do de con-
teudos e torna mais dificil a detecgdo prévia por
parte dos adultos e responsavies.

Em relagdo aos aspectos de género, destaca-
mos a revisio de Chan e Wong® que analisou as
taxas de prevaléncia de bullying e cyberbullying a
respeito das caracteristicas dos praticantes e in-
timidados e em que circunstincias a a¢des eram
descritas na China, Taiwan, Hong Kong e Macau.
Percebemos um discurso sexista quando os au-
tores fazem um recorte de género em sua analise
e como exemplos mencionam no estudo que em
Taiwan um dos fatos de meninos serem os maio-
res intimidadores se justificaria por uma maior
habilidade no uso de tecnologias. Apesar da
questdo cultural ser evidente, favorece a interpre-
tagdes de que as adolescentes do sexo feminino
ndo teriam habilidades com tecnologias se com-
paradas aos adolescentes do sexo masculino, nao
refletindo sobre o tipo de acesso que as meninas
possuem aos meios tecnoldgicos, culturais e edu-
cacionais em paises onde o homem é conside-
rado superior. Outro registro sexista aparece no
estudo de Chisholm® que defende que meninas
tendem a se envolver em agressao indireta, social
e relacional, como no cyberbullying, para excluir
pessoas em redes sociais e espalhar rumores. A
natureza “competitiva” das mulheres foi um as-
pecto destacado por Wingate et al.*® ao corrobo-
rar a ideia que as garotas estariam mais envolvi-
das com préticas de cyberbullying relacionais.

Por fim, notamos também que é consensual o
reconhecimento de impactos na saude psiquica e



no cotidiano escolar dos intimidados e apenas um
pequeno grupo reconhece que existem impactos
entre os intimidadores. No contexto da Satde o
tema ainda é recente e pouco disseminado, anun-
ciando um longo percurso a ser percorrido no
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